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 1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Настоящее Положение об информационной  безопасности обучающихся в частном 
образовательном учреждении высшего образования «Таганрогский институт управления и 
экономики» (далее – институт)  разработано в соответствии с актуальными документами 
федерального уровня и законодательством  Российской Федерации в сфере защиты 
несовершеннолетних обучающихся от информации, причиняющей вред их здоровью 
и/или развитию, а также используемой в образовательном процессе информационной 
продукции. 
1.2. Настоящее Положение определяет: 
 состав административных и организационных  мероприятий, технических и 

программно-аппаратных средств защиты,  направленных на ограничение доступа 
несовершеннолетних обучающихся к информации, причиняющей вред их здоровью 
и/или развитию; 

 процедуры, направленные на предотвращение, выявление и устранение нарушений 
законодательства Российской Федерации о защите детей от информации, 
причиняющей вред их здоровью и (или) развитию; 

 доступ к информации, распространяемой посредством информационно-
телекоммуникационных сетей, в том числе сети "Интернет", в местах, доступных для 
детей; 

 осуществление внутреннего контроля за соблюдением законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, соответствием применяемых административных и организационных мер 
защиты детей от информации, причиняющей вред их здоровью и (или) развитию, 
локальным актам; 

 условия присутствия в соответствии с законодательством Российской Федерации 
детей на публичном показе, при публичном исполнении, демонстрации посредством 
зрелищного мероприятия информационной продукции, запрещенной для детей, в 
случае их организации и (или) проведения. 

1.3. Все решения по изменению и дополнению настоящего Положения принимаются 
ректором. 
1.4. Настоящее Положение вступает в силу с момента подписания ректором. 

2. ОСНОВНЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ  
 Федеральный закон от 27.07.2006 № 149-ФЗ   «Об информации, информационных 

технологиях и о защите информации» (в действующей редакции); 
 Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» (в действующей редакции»); 
 Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации» (в действующей редакции); 
 Распоряжение Правительства Российской Федерации от 02.12.2015 № 2471-р «Об 

утверждении Концепции информационной безопасности детей»; 
 Приказ Минкомсвязи России от 16.06.2014 № 161 «Об утверждении требований к 

административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их 
здоровью и/или развитию»; 

 Приказ Минкомсвязи России от 29.08.2012 № 217 «Об утверждении порядка 
проведения экспертизы информационной продукции в целях обеспечения 
информационной безопасности детей»; 

 Письмо Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О направлении 
методических материалов для обеспечения информационной безопасности детей 
при использовании ресурсов сети Интернет». 
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3. КОМПЛЕКС МЕР ЗАЩИТЫ ОБУЧАЮЩИХСЯ ОТ ИНФОРМАЦИИ, 
ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ 
3.1. Административные меры защиты 

 Издание локальных актов, определяющих процедуры, направленные на 
предотвращение, выявление и устранение нарушений законодательства Российской 
Федерации о защите несовершеннолетних обучающихся от информации, 
причиняющей вред их здоровью и (или) развитию.  

 Ознакомление сотрудников, в трудовые обязанности которых входит организация 
и осуществление оборота информационной продукции с положениями 
законодательства Российской Федерации о защите обучающихся от информации, 
причиняющей вред их здоровью и (или) развитию, с локальными актами, 
изданными в институте.  

 Назначение работника, ответственного за применение административных и 
организационных мер защиты обучающихся от информации, причиняющей вред их 
здоровью и (или) развитию и за проверку порядка их применения. 

 Осуществление внутреннего контроля за соблюдением законодательства 
Российской Федерации о защите несовершеннолетних обучающихся от 
информации, причиняющей вред их здоровью и (или) развитию, соответствием 
применяемых административных и организационных мер защиты обучающихся  от 
информации, причиняющей вред их здоровью и (или) развитию, локальным актам, 
изданным в институте. 

 Рассмотрение в срок, не превышающий десяти рабочих дней со дня получения, 
обращений, жалоб или претензий о нарушениях законодательства Российской 
Федерации о защите несовершеннолетних обучающихся от информации, 
причиняющей вред их здоровью и (или) развитию, а также о наличии доступа к 
информации, запрещенной для распространения среди обучающихся, и 
направление мотивированного ответа о результатах рассмотрения таких 
обращений, жалоб или претензий. 

 Установление в течение десяти рабочих дней со дня получения обращений, жалоб 
или претензий о наличии доступа несовершеннолетних обучающихся к 
информации, запрещенной для распространения среди обучающихся, причин и 
условий возникновения такого доступа и принятие мер по их устранению.  

3.2. Организационные меры защиты 
 Размещение на информационных стендах в местах,  доступных для 

несовершеннолетних обучающихся, а также на официальном сайте 
образовательной организации соответствующих локальных актов, а также сведений 
о применении административных и организационных мер и обеспечение 
возможности свободного доступа к указанным документам. 

 Размещение на сайте образовательной организации ссылок на порталы и сайты 
просветительской направленности, аккумулирующие сведения о ресурсах  для 
несовершеннолетних обучающихся и преподавателей. 

 Разработка и внедрение плана мероприятий, направленных на профилактику 
Интенет-зависимости, предупреждения рисков вовлечения учащихся в 
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противоправную деятельность; на привитие обучающимся правил безопасного 
поведения в Интернет-пространстве. 

 Повышение квалификации сотрудников и профессорско-преподавательского 
состава по вопросам защиты несовершеннолетних обучающихся от информации, 
причиняющей вред их здоровью и/или развитию. 

3.3.  Технические и программно-аппаратные средства защиты 
 Использование аппаратных средств: серверов и шлюзов в интернет сеть. 
 Использование современных программных продуктов защиты: брандмауэров, 

антивирусов, серверов доменных имен - “Семья и родительский контроль” 
(блокировка сайтов с запрещенным контентом). 

 Блокировку самостоятельной установки программного обеспечения. 
 Использование технологии контентной фильтрации, которая отвечает требованиям 

беспрепятственного доступа к информации (распространение которой в 
Российской Федерации в соответствии с законодательством Российской Федерации 
не ограничивается или не запрещается) и обеспечивает фильтрацию контента по 
спискам категорий, рекомендованным Минобрнауки России. 

 Использование аутентификации при доступе к Интернет ресурсам по 
беспроводным каналам связи. 

 Блокировку подключения несанкционированного оборудования к 
информационным системам инфраструктуры института. 

 
 4. ПРИОРИТЕТНЫЕ ЗАДАЧИ, ОБЕСПЕЧИВАЮЩИЕ ИНФОРМАЦИОННУЮ 
БЕЗОПАСНОСТЬ НЕСОВЕРШЕННОЛЕТНИХ ОБУЧАЮЩИХСЯ 

 Формирование навыков самостоятельного и ответственного потребления 
информационной продукции;  

 повышение уровня медиаграмотности;  
 формирование позитивной картины мира и адекватных базисных представлений об 

окружающем мире и человеке;  
 ценностное, моральное и нравственно-этическое развитие несовершеннолетних 

обучающихся; 
 воспитание у несовершеннолетних ответственности за свою жизнь, здоровье и 

судьбу;  
 усвоение системы семейных ценностей и представлений о семье;  
 формирование у несовершеннолетних чувства ответственности за свои действия в 

информационном пространстве; 
 формирование среди обучающихся устойчивого спроса на получение 

высококачественных информационных продуктов;  
 формирование у обучающихся уважительного отношения к интеллектуальной 

собственности и авторскому праву, сознательный отказ от использования 
"пиратского" контента. 

 
5. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ПРЕДОТВРАЩЕНИЕ, ВЫЯВЛЕНИЕ И 
УСТРАНЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА РФ О ЗАЩИТЕ 



 

Частное образовательное учреждение  
высшего  образования  

«Таганрогский институт управления и экономики» 

Положение об информационной безопасности обучающихся 
 

 

4 
 

ОБУЧАЮЩИХСЯ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ 
И (ИЛИ) РАЗВИТИЮ 
 
5.1. Назначение работника, ответственного за использование сети Интернет в 
образовательных целях, а также применение административных и организационных мер, 
технических и программно-аппаратных средств защиты обучающихся от информации, 
причиняющей вред их здоровью и (или) развитию и проверку порядка их применения 
устанавливается приказом ректора по институту. 
5.2. Обеспечение технических и программно-аппаратных средств защиты детей от 
информации, причиняющей вред их здоровью и развитию, в точках коллективного 
доступа к сети Интернет сотрудниками Информационно-аналитического управления в 
соответствии с их должностными обязанностями. 
5.3. Проведение работы с родителями (законными представителями) обучающихся по 
профилактике интернет-зависимости обучающихся, предупреждению рисков выявления 
обучающихся в противоправной деятельности. 
5.4. Блокирование доступа к определенным ресурсам или категориям ресурсов сети 
Интернет ответственным лицом ИАУ в соответствии с законодательством Российской 
Федерации. 
5.5. Контроль за соответствием содержания и художественного оформления печатных 
изданий, полиграфической продукции, аудиовизуальной продукции, иной 
информационной продукции, используемой в образовательном процессе требованиям, 
предъявляемым к информационной продукции для несовершеннолетних обучающихся  
сотрудниками института в соответствии с их должностными обязанностями. 
5.6. Реализация Программы защиты обучающихся от информации, причиняющей вред их 
здоровью и развитию и Плана мероприятий, ежегодно утверждаемого Ученым Советом 
института и направленного на обеспечение информационной безопасности обучающихся. 
 
6. ДОСТУП К ИНФОРМАЦИИ, РАСПРОСТРАНЯЕМОЙ ПОСРЕДСТВОМ 
ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ, В ТОМ ЧИСЛЕ 
СЕТИ  ИНТЕРНЕТ  
 
6.1. Доступ к информации, распространяемой посредством информационно-
телекоммуникационных сетей, в том числе сети "Интернет", для несовершеннолетних 
обучающихся предоставляется в компьютерных классах и аудиториях для 
самостоятельной работы с применением технических, программно-аппаратных средств 
защиты детей от информации, причиняющей вред их здоровью и (или) развитию. 
6.2. При использовании ресурсов сети Интернет обучающимся предоставляется доступ 
только к тем ресурсам, содержание которых не противоречит законодательству 
Российской Федерации и имеющих отношение к образовательному процессу. 
6.3. Контроль использования обучающимися ресурсов сети Интернет осуществляют: во 
время занятия — проводящий его преподаватель; во время использования сети Интернет 
для самостоятельной работы обучающихся - сотрудники информационно-аналитического 
управления (ИАУ) и сотрудники научной библиотеки.  
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6.4. Порядок действий сотрудников и преподавателей при осуществлении контроля за 
использованием обучающимися сети Интернет в целях защиты от информации, 
причиняющей вред их здоровью и/или развитию закреплен инструкцией (Приложение 1). 
6.5. Перед началом учебного года все обучающиеся должны быть ознакомлены с 
Правилами использования ресурсов сети Интернет, размещенных в каждом 
компьютерном классе (Приложение 2). 
 
7. ПОРЯДОК И УСЛОВИЯ ПРИСУТСТВИЯ НЕСОВЕРШЕННОЛЕТНИХ 
ОБУЧАЮЩИХСЯ ПРИ ПРОВЕДЕНИИ ЗРЕЛИЩНЫХ МЕРОПРИЯТИЙ 
 
7.1. При посещении обучающимися публичных показов и зрелищных мероприятий 
организаторам мероприятий необходимо учитывать следующее: 
 до начала демонстрации посредством зрелищного мероприятия информационной 

продукции ей присваивается знак, который размещается на афишах и иных 
объявлениях о проведении зрелищного мероприятия, а также на входных билетах, 
приглашениях и иных документах, предоставляющих право его посещения; 

 демонстрация посредством зрелищного мероприятия информационной продукции, 
содержащей информацию, предусмотренную статьей 5 Федерального закона 436-ФЗ, 
предваряется непосредственно перед началом зрелищного мероприятия звуковым 
сообщением о недопустимости или об ограничении присутствия на такой 
демонстрации детей соответствующих возрастных категорий; 

 на зрелищные мероприятия (включая демонстрацию фильмов при кино- и 
видеообслуживании), посредством которого демонстрируется информационная 
продукция, содержащая информацию, запрещенную для распространения среди детей 
в соответствии с частью 2 статьи 5 Федерального закона №436-ФЗ, не допускаются 
лица, не достигшие восемнадцатилетнего возраста. 

7.2. В случае необходимости присутствия несовершеннолетних обучающихся на 
публичном показе, при публичном исполнении, демонстрации посредством зрелищного 
мероприятия информационной продукции, запрещенной для детей, не менее чем за 
неделю организаторами мероприятия должен быть предоставлен план проведения 
мероприятия с поминутным регламентом по каждому пункту плана мероприятия.  
7.3. Лицо, ответственное за сопровождение несовершеннолетних обучающихся на данное 
мероприятие, должно обеспечить их организованный вывод за 10 минут до демонстрации 
информационной продукции, запрещенной для несовершеннолетних обучающихся на 
расстоянии не менее чем сто метров от границ территорий места проведения зрелищного 
мероприятия. 
 
8. ОСУЩЕСТВЛЕНИЕ ВНУТРЕННЕГО КОНТРОЛЯ ЗА СОБЛЮДЕНИЕМ 
ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ О ЗАЩИТЕ 
ОБУЧАЮЩИХСЯ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ 
И (ИЛИ) РАЗВИТИЮ 
 
8.1. Внутренний контроль за соблюдением законодательства Российской Федерации о 
защите обучающихся от информации, причиняющей вред их здоровью и (или) развитию, 
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соответствием принимаемых административных и организационных мер защиты 
локальным актам института осуществляют следующие ответственные лица: ректор 
института, ответственный сотрудник, назначенный приказом ректора, начальник 
информационно-аналитического управления и деканы факультетов. 
8.2. Внутренний контроль за соблюдением законодательства Российской Федерации о 
защите несовершеннолетних обучающихся от информации, причиняющей вред их 
здоровью и (или) развитию  предусматривает: 
 рассмотрение в срок, не превышающий десяти рабочих дней со дня получения, 

обращений, жалоб или претензий о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, а также о наличии доступа несовершеннолетних обучающихся к 
информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких жалоб или претензий; 

 установление в течение десяти рабочих дней со дня получения, обращений, жалоб или 
претензий о наличии доступа детей к информации, запрещенной для распространения 
среди детей, причин и условий возникновения такого доступа и принятия мер по их 
устранению. 

 
9. ОТВЕТСТВЕННОСТЬ ДОЛЖНОСТНЫХ ЛИЦ ПО ЗАЩИТЕ ОБУЧАЮЩИХСЯ 
ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ 
 
9.1. Ответственность за соответствие содержания материалов требованиям 
законодательства о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию при подготовке к изданию печатной учебной, учебно-методической и научной 
литературы, полностью возлагается на авторов.  
9.2. Ответственность за организацию работы по защите обучающихся от запрещенной 
информации при приобретении учебной, учебно-методической, научной литературы и 
также иных изданий возлагается на заведующего научной библиотекой. 
9.3. Ответственность при проведении зрелищных мероприятий (концертов, спектаклей, 
просмотров фильмов) несут организаторы мероприятий от института (деканы 
факультетов, заведующие кафедрами, руководители структурных подразделений, 
кураторы групп). 
9.4. Ответственность при проведении занятий с использованием аудио и видеоматериалов 
несут преподаватели или лица, проводящие занятие. В образовательном процессе должны 
применяться только рекомендованные материалы в соответствии с Федеральными 
государственными стандартами, учебными планами и рабочими программами дисциплин. 
9.5. Нарушение законодательства РФ о защите несовершеннолетних обучающихся от 
информации, причиняющей вред их здоровью и развитию, влечет за собой 
ответственность в соответствии с действующим законодательством РФ. 
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Приложение 1 
 

ИНСТРУКЦИЯ 
для сотрудников и преподавателей о порядке действий при 

осуществлении контроля за использованием обучающимися сети 
Интернет в целях защиты от информации, причиняющей вред их 

здоровью и/или развитию 
 
1. Настоящая инструкция устанавливает порядок действий сотрудников и преподавателей  
института при обнаружении:  
 обращения обучающихся к контенту, не имеющему отношения к образовательному 

процессу;  
 отказа при обращении к контенту, имеющему отношение к образовательному 

процессу, вызванного техническими причинами.  
 
2. Контроль использования обучающимися сети Интернет осуществляют:  

 во время занятия — проводящий его преподаватель;  
 во время использования сети Интернет для самостоятельной работы обучающихся 

- сотрудники информационно-аналитического управления (ИАУ) и сотрудники 
научной библиотеки.  

 
3. Преподаватель:  

 определяет время и место работы обучающихся в сети Интернет с учетом 
использования в образовательном процессе соответствующих технических 
возможностей, а также длительность сеанса работы одного обучающегося;  

 наблюдает за использованием обучающимися компьютеров и сети Интернет;  
 запрещает дальнейшую работу обучающегося в сети Интернет на занятии в случае 

нарушения им порядка использования сети Интернет и предъявляемых к 
обучающимся требований при работе в сети Интернет;  

 доводит до куратора/декана факультета информацию о нарушении обучающимся 
правил работы в сети Интернет;  

 принимает необходимые меры по пресечению обращений к ресурсам, не имеющим 
отношения к образовательному процессу.  

 
4. При обнаружении ресурса, который, по мнению преподавателя, содержит информацию, 
запрещенную для распространения в соответствии с законодательством Российской 
Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об 
этом лицу, ответственному за обеспечение информационной безопасности 
несовершеннолетних обучающихся и за использование технических средств, 
блокирующих доступ к запрещенным контентам.  
 
5. В случае отказа доступа к ресурсу, разрешенному для использования в образовательном 
процессе, преподаватель также должен сообщить об этом сотруднику ИАУ. 
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Приложение 2 
 

ПРАВИЛА 
использования сети Интернет обучающимися 

 
1. Обязанности обучающегося – пользователя сети Интернет  
1.1. Обучающийся обязан подчиняться лицу, уполномоченному контролировать 
использование сети Интернет (преподаватель, сотрудник ИАУ).  
1.2. Соблюдать тишину, порядок и чистоту в «точке доступа к Интернету», а также 
выполнять указания ответственного за «точку доступа к Интернету» по первому 
требованию.  
1.3. Посещать Интернет-ресурсы только образовательной направленности.  
1.4. Сообщить ответственному лицу о случайном попадании на ресурс, явно не 
соответствующий образовательной направленности и/или нарушающий законодательство 
РФ с указанием Интернет-адреса ресурса (URL), затем немедленно покинуть ресурс. 
 
2. Пользователю сети Интернет в институте запрещается:  
2.1. Посещать сайты, содержащие информацию, распространение которой запрещено либо 
ограничено в образовательных учреждениях в соответствии с законодательством РФ, 
участвовать в нетематических чатах, форумах, конференциях, общаться в любых 
социальных сетях.  
2.2. Распространять, пересылать и записывать хакерскую, коммерческую, рекламную, 
непристойную, клеветническую, антигосударственную, угрожающую информацию, а 
также информацию, порочащую честь и достоинство граждан.  
2.3. Устанавливать на компьютерах дополнительное программное обеспечение, как 
полученное в Интернете, так и любое другое.  
2.4. Изменять конфигурацию компьютеров, в том числе менять системные настройки 
компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, 
стартовую страницу браузера).  
2.5. Осуществлять действия, направленные на «взлом» любых компьютеров, находящихся 
как в «точке доступа к Интернету» института, так и за его пределами.  
 
3. Права обучающегося – пользователя сети Интернет  
3.1. Пользователи «точки доступа к Интернету» в институте имеют право работать в сети 
Интернет в течение времени, согласованного с преподавателем или сотрудником ИАУ, 
ответственным за использование Интернет.  
3.2. Сохранять полученную информацию на внешнем носителе информации (флеш-
накопителе). Флэш-накопители должны предварительно проверяться антивирусной 
программой.  
 
4. Ответственность пользователя «точки доступа к Интернету»  
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4.1. Пользователь «точки доступа к Интернету» в институте несет ответственность за 
содержание передаваемой, принимаемой и распечатываемой информации.  
4.2. Лица, не соблюдающие настоящий регламент работ, лишаются права работы в «точке 
доступа к Интернету».  
4.3. При нанесении любого ущерба «точке доступа к Интернету» (порча имущества, вывод 
оборудования из рабочего состояния) пользователь несет материальную ответственность. 


